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Presentacion m
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= ELAP1200W2 de Ek es un equipo compacto y de alta funcionalidad ideal para
dotar de conectividad WiFi a particulares y oficinas

= Elfuncionamiento del AP1200W2 depende del modo seleccionado:

» Los modos Access Point (AP) y Repetidor permiten crear una red WiFi nueva o
extender una que ya existe, funcionando como bridge ethernet

= Los modos Gateway y WISP permiten configurar el equipo como router de acceso a
internet a través de un acceso cableado (modo Gateway) o inaldmbrico (modo WISP)

= ELAP1200W2 dispone de dos radios (2'4GHz y 5GHz) ampliamente
configurables para alcanzar incluso velocidades de 300 y 900 Mbps

= Tiene dos puertos ethernet, WAN y LAN, ambos 10/100/1000 Mbps

= ELAP1200W2 puede ser montado en techo o pared y admite alimentacién local
(12Vdc) o remota a través de su puerto WAN (PoE+ 802.3at)
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Hardware
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Vista Superior

185mm
LED Actividad Trafico
\J
Puerto LAN Puerto WAN (PoE)
Boton de Reset Alimentacion 12Vdc
35mm

Vista Frontal .
LEDs Actividad Ethernet




Interfaz de Usuario... Secciones

Home

Asistente

WiFi

Red

Seguridad

Administrar
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Permite el acceso a la pantalla principal de control del estado del dispositivo

Da paso a la pantalla de seleccion de uno de los cuatro modos basicos de
funcionamiento del dispositivo

Para acceder a las pantallas de configuracién WiFi: configuracidon basica,
avanzada, VLAN y control de acceso radio

Permite configurar los parametros IP del dispositivo su gestion,
direccionamiento de usuario y, en los modos router, la configuracion WAN

Las funciones de seguridad permiten habilitar filtros de contenido y de
comunicaciones. Disponible sélo en los modos Gateway y WISP

La administracion del dispositivo permite su actualizacién, configuracion de
hora y otras funciones de gestion de usuarios y calidad de servicio




Home... Estado General del Dispositivo

Secciones de Modo actual de Flujo de TRAFICO
CONFIGURACION OPERACION WIFI o WAN segun el modo

K3

Operation Mode AP Mode @ Fat AP Flow (2G WiFi) bps

M,

Wizard H‘ 50k
(@ -

30k
20k
10k
Uptime 17:36:28 0Ok
10:10:20
88 Device Information 88 Device Description

CPU Usage 3%

VERSION SW - -
d e I d is p OS it i VO Memory Usage 30% + Click Settings

Version:FIT-A780-AP-V5.3-Build20190228152323

ESTADO Y DESCRIPCION Sumario de
del dispositivo Configuracion LAN
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Radio
seleccionada

-1

10:10:30 10:10:40 10:10:50

88 LAN Information

IP Mode Get IP From AC
Lan IP 192.168.188.253
Subnet

AC Address 28 188.1

MAC Address 44:D1:FA:39:09:50

Sumario de
Configuracion WiFi

AP Down Stream

10:11:00

2G WiFi
Status
SSID
Channel
Encrypt

MAC Address

10:11:10

on @
Ek_24G

11

— AP Up Stream -

WPA/WPA2PSK_TKIPAES

44:D1:FA:39:09:51

Clientes
conectados




Modos de Operacion... Configuracion
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modo Gateway modo Repetidor modo WISP modo AP

Asistente

Modo actual

Gateway

Este modo extiende la red local (LAN) sobre la WiFi, interconectando

todos sus interfaces en modo bridge sin activacion de las funciones
S

de servicio IP (tales como NAT, DHCP o firewall)

Config

FluJO de ConﬂguraClén Serl:;g(i)"’" —— E\’,‘Vlf‘Fcie - ———» WiFi26 —--» WiFi56 - reinicio




Modos de Operacion... tipos Bridge

(" inTerNET )

ROUTER OPERADOR

ROUTER OPERADOR

AP 1200 W2

AP 1200 W2

H ‘

—

DISPOSITIVOS
MOVILES

) \ PC

" aml
| ‘

DISPOSITIVOS
MOVILES

PC

Los modos tipo Bridge configuran el dispositivo para
la transmision de datos entre sus puertos ethernet y
sus radios WiFi. Las funciones IP (routing, DHCP,
seguridad, etc.) no estan activas en estos modos

modo AP

El modo AP (Access Point) proporciona cobertura WiFi a partir de la
conexion LAN, con posibilidad de activar hasta 4 SSIDs por banda
(4 en 2’4GHz y otras 4 en 5GHz).

El dispositivo sigue siendo gestionable a través de su propia
direccidn, ya sea una IP fija configurada o una obtenida por DHCP.

modo Repetidor

El modo Repetidor realiza la conexién principal como cliente de una
WiFi ya existente, ya sea en 2’4 o en 5GHz. Esta conexion se extiende
a los puertos ethernet y al resto de WiFi’s que se puedan configurar
en este equipo
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Modos de Operacion... tipos Router

DISPOSITIVOS
MOVILES

. .))
PPPoe |

AP 1200 W2
~ (] DISPOSITIVOS
MOVILES

N

ROUTER OPERADOR

PC

PC
Cable LAN

Los modos tipo Router aislan la red interior de
Internet, y para ello el AP1200W2 activa funciones IP

como NAT, DHCP, enrutamiento y seguridad

modo Gateway

El modo Gateway permite la conexidn a Internet a través del puerto
WAN vy dispone de capacidad de traslacion de direcciones (NAT),
asignacion de IPs (DHCP) y filtrado de seguridadad. Las redes WiFi
forman parte de la red local configurada junto con el puerto LAN

modo WISP

En el modo WISP es posible usar el AP1200W2 como router de
acceso a Internet a través de una red WiFi de un ISP. La conexidn
principal ahora se establece configurando como cliente uno de los
SSIDs del equipo, dejando asi el resto de interfaces (WAN, LAN y el
resto de SSIDs WiFi) para la conexién de usuarios locales
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Asistente... Flujo de Configuracién m
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El asistente de configuracion del AP1200W2 permite seleccionar y configurar
los modos de operacién, con un sencillo flujo que guia a través de sus etapas

___modoAP St n
| IP LAN |

|

|

todos modos

Seleccion
modo

|____modo Gateway ]

_________________________________

modo Repetidor

D




Asistente... Configuracion Enlace WiFi

Enlace WiFi

Seleccién

radio cliente
(2’4GHz 0 5GHz)

Selecciéon de la
SSID de servicio

Configuracién de
Seguridad

Ancho de banda

del canal

(opciones de 20 y/o
40 MHz segun el
estandar WiFi activo)

Repetidor

M Configuracién de repetidor

Seleccionar red

SSID de repeticion

Bloguear BSSID

Encriptado

Contrasefia

Ancho de banda

P2P

Seleccion
modo

Habilitar Repetidor 2G

Wireless 2.4G Escanear

WPA/WPA2PSK_TKIPAES

66666666

20M

Siguiente
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Config
—_— ——» - —-——»  WiFi 26 ———»  WiFi56G —+  reinicio

En los modos WISP y Repetidor la salida a Internet
se establece con una conexidon WiFi a un servicio
existente (SSID de servicio). Una radio del
AP1200W2 se configura como cliente y establece asi
el enlace para dar salida al trafico de usuario.

En el modo Gateway la conexion se establece por el
puerto WAN, mientras que en el modo AP es
indistinto entre los puertos LAN o WAN, excepto al
usar VLANs, que son solo conmutables por el puerto
WAN.

Posibilidad de seleccion del SSID
a través de scan WiFi

Opciodn de asociacion fija a una
radio remota (bloqueo de MAC, BSSID)

La opcidn P2P es especifica del modo
Repetidor y permite propagar la
configuracion WPS entre terminales

(Se recomienda su desactivacion)
11




Asistente... Configuracion IP LAN/Gestién
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: Hr4 Seleceion Entace WiFi 2 ———»  WiFi —» reinicio
ConflguraC|0n IP LAN modo T Wi “—“——> G 56

Configurar la direccién IP LAN del AP1200W2 en el

Gestion de la IP asistente nos facilita su gestion después del reinicio.

de la conexidn Se soportan tres modos posibles de configuracion IP:
stiiaégiiﬁjj,d eACo * _ Direccion IP Estatica, para introduccion n

1Y manual del direccionamiento IP (como

I Configuracion LAN v Direccién IP estatica muestra la flgura)'

Direccionamiento Direccién IP desde AC _ Direccion IP desde AC, es la opcidn

IP estatico *) g Ce G preferente si la instalacion integra una

R 192:168.188.253 controladora WiFi de Ek (CAP1 6 CAP2). Esta

Mascara IP | 255.255.255.0 opcion permite gestionar una direccion IP

especifica para el AP1200W2 de forma
automatica y siempre separada de las

direcciones asignadas a los terminales de
DNS secundario = 8.8.4.4 usuario'

Puerta de enlace 192.168.188.1

Servidores DNS (*)

DNS primario  114.114.114.114

Direccion IP desde Gateway, usa el
protocolo DHCP para obtener una direccidon
IP del router de acceso. Por tanto, la
direccion IP de gestion del AP1200W2 ser3
accesible para los usuarios de la red LAN.

Siguiente

(*) Ejemplo de configuracion. 12




Asistente... Configuracién IP WAN
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. . s Seleccion Enlace - - L.
ConflguraCIOn IP WAN modo T WiF ___“__’ WiFi 26 -——» WiFi 56 - reinicio

La configuracién IP WAN del AP1200W?2 aplica a los
modos Gateway (puerto WAN) y WISP (una WiFi
configurada como cliente).

Gestion de la
IP de la conexion

((')P;stéf;m' PPPoE El método de gestion de la direccidn IP se selecciona n
o o en funcion de la configuraciéon de la red que da
acceso a Internet, con tres opciones posibles:
Parametros PPPoE s onaeen v ELISZZ“"" e _ Direccion IP Estatica, para introduccion
de usuario Modo de nternet (HCE manual del direccionamiento IP (direccién IP,
A mascara de red y direccion de la puerta de
ERNESEEl (Por favor)introduzeasile: enlace) y los servidores DNS (primario vy

secundario),

Nombre del servidor | Si no, por favor no complete

Parametros PPPoE
de servidor

PPPoE, una opcion de conexidon configurable
con parametros de wusuario (nombre vy
contrasefia) y de servicio (nombre del

Nombre del servicio | Si no, por favor no complete

Siguiente servidor y nombre del servicio PPPoOE).
Consultar al proveedor de Internet en caso
de duda,

DHCP, para obtener la direcciéon IP de un
router de acceso a Internet (o equivalente).

13

(*) Ejemplo de configuracion.



Asistente... Configuracién WIFI 2'4GHz
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. L4 . . Seleccién Enlace Config . -
Conf|guraC|On WiFi 2G modo T WR T p ———m--» WiFi56  —» reinicio

El asistente de configuracion permite configurar los

Activacion parametros bdasicos de las dos radios WiFi. Los
)
WiFi 2°4GHz parametros que se ofrecen como opcién dependen
AP de la configuracidn avanzada activa (seccion “WiFi”). n
Nombre SSID 0 g Los parametros seleccionables son los siguientes:

Activacion, permite activar o no esta radio,

M Configuraciéon WiFi 2G

SSID, permite configurar el nombre de la

Estedo e 2 Wi () sefial a radiar y seleccionar su ocultacion
Ancho de Banda ’
SSID  Ek_2.4G e .
del canal WiFi _  Parametros radio, como son el ancho de
{Ocultar el nombre de su WiFi? [ banda a usar (20 0 40 MHz para 2’4GHz) y el
Canal  20M 4 Auto canal a usar (configuraciéon automatica o
o seleccion de canal fijo). Esta configuracion de
Encriptar Encriptacion )
. canal afecta a todos los SSIDs activos sobre la
Activacion de la Contraseia de la WiFi 123456789 . ’
. .. radio de 2’4GHz,
Encriptacion

Seguridad, permite dejar la WiFi en abierto o
Siguiente establecer la encriptacién WPA2 AES
(compatible con TKIP), que es el mejor nivel
disponible ahora con WPA2.

Contrasena PSK
de Encriptacién

Ocultacion de la SSID 14




Asistente... Configuracién b5GHz

Seleccion

Configuracion WiFi 5G

Activacion

WiFi 2’4GHz

Nombre SSID

Ancho de Banda
del canal WiFi

Activacion de la
Encriptacion

Contrasena PSK
de Encriptacién

L — -

M Configuracion WiFi 5G

Estado de la WiFi (i)

SSID  Ek_5G

¢Ocultar el nombre de su WiFi? .

Canal 80M ¥ Auto
Encriptar Encriptacién

Contrasena de la WiFi 123456789

Temporizaciéon 1Dia

Siguiente

Enlace
WiFi

Config
——— - ———»  WiFi 2G - #  reinicio

La configuracién de la radio 5GHz es analoga a la de
2’4GHz, en funcién también de la configuracion
avanzada activa.

Como es natural, la configuracion radio permite
seleccionar un ancho de canal de hasta 80MHz y un
ofrece un mayor numero de canales radio.

De forma adicional, en esta ultima pantalla del
asistente se puede activar y configurar una opcion
de reinicio automatico del dispositivo.

Ocultacion de la SSID
(proporciona mayor seguridad)

Reinicio del dispositivo
(permite activar y programar el
reinicio periddico del dispositivo)

EKSELANS BY ITS
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WiFi Ek
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La pantalla de Configuracién WiFi ofrece 5 pestanas de opciones
= WiFi 2G... permite configurar la radio de 2’4GHz y los cuatro SSIDs que se soportan

= WiFi5G... configuracion analoga para la radio de bGHz

= Control de Acceso (ACL)... define las listas de acceso a la WiFi =
= Temporizacién WiFi... permite desactivar la WiFi en un intervalo de tiempo

programable
= Avanzado... da acceso a los parametros fundamentales de

funcionamiento WiFi y que rigen ambas radios




WiFi... WiFi 2G y WiFi 5G
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=

La configuracion de las radios en 2'4GHz y 5GHz es idéntica. Sélo cambian
los canales y anchos de banda seleccionables (especificos de cada frecuencia)

= La pestana “Bdsico” permite seleccionar el canal y el ancho de banda de transmisién

= (Cada una de las cuatro pestanas permite activar o desactivar el SSID respectivo,
habilitando si se desea la encriptacion de trafico para el mismo ssIDs disponibles

(son activables separadamente)

Analizador de Espectro
(permite visualizar las redes
existentes en el entorno)

Activacion del SSID

Estado de la WiFi . Analizador WiFi

SSID Ek_2.4G .
Los valores posibles de

j Ocultar el nombre de su WiFi?
Nombre del SSID y ancho de banda y canal
Ancho de banda 20M - s .7
estan en funcién de la
Configuracién Canal  Auto v configuracion avanzada
de Ia radIO Encriptar Encriptacion
(canal y ancho de banda) Contrasefia de la WiFi 123456789 Seguridad del SSID

(encriptacién y PSK) 17




WiFi... MAC ACL
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=

Direccion MAC

) C Restriccion no activa Restriccion activa
objeto de la restriccion

WiFi 2G WiFi 5G MAC ACL Temporizador WiFi desactivado Avanzado

s/n Nombre Direccion MAC Marcar Estado
1 aa:bb:cc:00:11:22 mac_#1 v
2 aa:bb:cc:00:11:23 mac_#2

3 aa:bb:cc:00:11:24 mac_#3

“Aplicar”
(salvay ejecuta la

configuracién) Seleccién del

modo de la lista:

Blanca

(permite el acceso)

Negra

Adicion y (deniega el acceso)
Borrado

de entradas

Anadir Borrar Aplicar Reglas de lista negra (denegar si ct §

El AP1200W2 permite controlar el acceso a las SSID WiFi definidas mediante
una unica lista (ACL) configurable como de permiso (blanca) o denegacién (negra) "




WiFi... Enlace WIFI

La opcion de configuracion del enlace WiFi (“repetidor”)

estd activa en los modos Repetidor y WISP

WiFi 5G Configuracién de repetidor

Seleccién de la

radio cliente
(soportara el enlace)

Configuracién de repetidor

Seleccionar red
Estado del repetidor
SSID de repeticion

Bloquear BSSID

Activacion de la
funcion de enlace

Encriptado
Contrasefia

Ancho de banda

SSID de servicio
(da acceso a Internet)

Asociacion fija

(bloqueo del enlace
en la direccién MAC
de la radio remota)

MAC ACL Temporizador WiFi desactivado Avanzado

Habilitar Repetidor 5G

Wireless 5.8G Escanear
WPA/WPA2PSK_TKIPAES T
66666666

20M/40M

Configuracion de
seguridad de la
red de servicio

Ancho de Banda
del canal usado
para el enlace

Aplicar

19
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WiFi... Opciones Avanzadas

Regulacidn Legal

Modo 2G

Modo 5G

Multicast Rapido

Permite seleccionar el entorno regulatorio correcto, segun el lugar de la instalacion.
Esta opcion determina los canales disponibles. Para Espafia (ESP) estan autorizados los
canales (1..13) para 2’4GHz y (3..64), (100..128) y (132..140) para 5GHz

Determina la operacion de la radio 2G entre los modos b/g y n/g vy, entre otros factores,

condiciona los anchos de banda disponibles al configurar la radio de 2’4GHz

* Soblo con el modo n/g se habilitan las opciones de 40MHz de ancho de banda (40Mhz y
20/40MHz) en la radio de 2’4GHz. La opcién de 40MHz no permite la conexién de
terminales 802.11g pues estos no soportan este ancho de banda

* En el modo b/g se garantiza la compatibilidad incluso con los terminales mas antiguos
(802.11b), aun a costa de penalizar el rendimiento de esta radio cuando estan asociados

Permite seleccionar entre tres modos de operacion para la radio 5G: a, an y ac. Cada uno
permite diferentes opciones de anchos de banda de canal:
a: 20MHz an: 20, 40 y 20/40MHz ac: 20, 40, 80, 20/40, 20/40/80MHz

Esta opcidn es de utilidad cuando hay presencia de trafico multicast (e.g. video sobre IP) en la
red LAN y se desea cursarlo por los interfaces WiFi. Para ello, basta con deseleccionar la
opcion OFF (opcion por defecto) y seleccionar una velocidad de transmision WiFi multicast,
siendo recomendadas las velocidades de 6, 12 y 24 Mbps, por ser velocidades basicas del
dispositivo

EKSELANS BY ITS
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WiFi... Opciones Avanzadas

Limite de Usuarios
por AP

Particion WLAN

Short Gl

Umbral de Cobertura

Permite limitar el nimero total de terminales asociados a un dispositivo. Es una opcidn util en
despliegues de uso intensivo, para repartir la carga de uso entre diferentes terminales,
aunque requiere de una planificaciéon adecuada. Su valor por defecto es 32, aunque el
AP1200W2 soporta con tranquilidad mas de 64 terminales

Es una opcion de seguridad que permite aislar los terminales WiFi de tal manera que no
puedan establecer una comunicacion directa ethernet dentro del ambito de la red WiFi

El intervalo de guarda (Gl) es un parametro que regula el tiempo que transcurre entre dos
simbolos diferentes. Normalmente toma un valor de 800ns, pero puede reducirse a 400ns.
Esta optimizacion permite ganar velocidad en los modos n y ac, aunque puede no ser
adecuada en entornos con alto nivel de interferencia

Es un parametro de calidad sobre la potencia exigible a un terminal en recepcion en el
AP1200W2, de forma que aquellos usuarios recibidos con menor potencia son desasociados
automaticamente. El efecto resultante es equivalente a limitar el alcance en distancia v,
en consecuencia, que los terminales conectados tengan un servicio de mejores prestaciones

21
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WiFi... Opciones Avanzadas

Potencia Tx

Preferencia 5G

DFS

Este parametro regula la potencia de transmision del AP1200W2 respecto de su maximo,
disponiendo de cinco niveles de regulacion

Con esta opcidn activada, el AP1200W2 puede provocar activamente un cambio de radio de
un terminal, desde la banda de 2’4GHz a la de 5GHz. Para ello, la Unica condicién es disponer
de un SSID en cada banda y que tengan ambos igual nombre. El algoritmo, obviamente
detecta y actua sélo sobre los terminales WiFi con soporte para ambas bandas de frecuencia

La funcion DFS es adecuada para aquellos entornos con radares cercanos (e.g. puertos o
aeropuertos) en los que se generan fuertes interferencias. Esta funcidn, al detectar una
anomalia, analiza el resto de canales radio en 5GHz vy, tras un tiempo de escaneo, identifica y
migra las comunicaciones a un nuevo canal.

Salvo casos de necesidad probada, se recomienda generalmente su desactivacion

22
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Red... LAN
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Las opciones de configuracion en la seccidon “Red” varian segun el modo.
Para los modos Gateway y WISP la configuracion es mas completa y parametrizable

Configuracién LAN DHCP estatico Configuracion WAN Configuracién WAN avanzada Configuracion de servidor cloud Mapeo URL

Direccion IP
(red de area local)

Configuracién LAN

IP LAN 192.168.188.253

MascaralP | 255.255.255.0 Activacion del
STP (Spanning Tree) “ SerViCiO DHCP
P rOtOCO I O Servidor DHCP
Spanning Tree servidor DHCP (i)
(aCtivar én caso de Direccion de inicio 200 DIrECCIOn de In|C|0 6
posibles bucles e T del pool de IPs
ethernet) a servir

Tiempo de cesién DHCP 1(Hora) s
IP cedidas 0 Cesiones DHCP

Aplicar

Tiempo de Cesion
(establece el tiempo
tras el que el terminal
renovara la IP)

Tamano del Pool

de direcciones
(a partir de la
direccién de inicio)

Cesiones

(consulta de la lista

de asignaciones Nota... obsérvese que en la configuracién DHCP no se incluyen las direcciones DNS.
IP<>terminales) Por defecto, la direccién IP LAN se sirve como Proxy DNS.

Si hay direcciones fijas DNS en la configuracion WAN, entonces estas son las que se sirven 23




Red... DHCP Estatico
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El servidor DHCP permite preasignar direcciones IP. Estas direcciones pueden estar dentro del pool configurado como fuera del mismo,
combinando las ventajas del direccionamiento fijo con la comodidad de la asignacién automatica del DHCP

Configuracién LAN DHCP estatico Configuracion WAN Configuracién WAN avanzada Configuracién de servidor cloud Mapeo URL

Direccion IP Direccién MAC
192.168.188.100 aa:bb:cc:00:11:22
Modificacion
de la entrada

. .
W DHCP estatico

Listado de IPs 192.168.188.101 aa:bbicc:00:11:23

preasignadas
(asignaciéon por MAC)

Adiciény
Borrado
de entradas

Guardar

Escaneo
(identifica los
terminales ya

asociados)

24




Red... WAN

La configuracion WAN permite configurar el enlace a Internet en los modos Gateway y WISP. En el primer caso es una conexion ethernet
mientras que en el segundo caso, el interfaz WAN se establece l6gicamente sobre el enlace WiFi seleccionado y configurado

Configuracién LAN

Configuracion WAN

Modo de conexion
(IP estatica, PPPoE
6 DHCP)

MTU
(1500 para ethernet
1492 para PPPoE)

DHCP estatico

Método de conexion

MTU

Estabiecer DNS manualmente
DNS primario

DNS secundario

Tipo de conexion de banda ancha
Subida

Bajada

Configuracion WAN

1000M Fibra

1000000

1000000

Configuracién WAN avanzada

(1400-1500)

Configuracién de servidor cloud

Mapeo URL

Configuracién

DNS manual

(en caso de activarse
estas direcciones seran
servidas por DCHP)

Aplicar

Configuracién

interfaz WAN
(permite definir la
velocidad del interfaz
y los caudales de
subida y bajada)

25
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Red... WAN Avanzada
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Las opciones de configuracion avanzada WAN tienen el siguiente uso

“Habilitar gestion web remota sobre la WAN" (puerto)
Permite que el dispositivo sea gestionado desde Internet, con la web de gestion disponible sobre
la direccion http://<ip_externa>:<puerto>

“Clonacion de direccion MAC” (MAC)

Opcion util para aquellos servicios de acceso a Internet que se autentican en funcidén de la
direccion MAC del PC del usuario. ELl AP1200W2 puede emular dicha MAC y asi ofrecer conexidn
simultanea a varios dispositivos

“Habilitar respuesta a Ping sobre la WAN"

Una primera opcidn de seguridad es ocultar toda respuesta a conexiones no solicitadas, como
puede ser un ping sobre el interfaz WAN

“Habilitar paso de IPSec/PPTP/L2TP en conexién VPN"

Permite el paso de conexiones VPN de tipo tunel sin necesidad de mas configuracion especifica
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Red... Mapeo URL
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El AP1200W?2 facilita la conexidn de servidores instalados en la LAN, para lo que incluso se soporta la redireccidon de llamadas de dominio
gue, recibidas en la interfaz WAN, se encaminan a direcciones IP especificas

Configuracién LAN DHCP estatico Configuracion WAN Configuracién WAN avanzada Configuracién de servidor cloud Mapeo URL EStado de Cada
. » una de las reglas
s/n Nombre de la regla Direccion IP Dominio Estado
de mapeo URL
1 web_#1 192.168.188.100 www.webl.org .
LiStadO de 2 web_#2 192.168.188.101 www.web2.0rg
servidores en LAN Direccion IP LAN
del servidor
mapeado
Mapeo URL
Direcciones de s et
dominio Estado “
(peticiones recibidas Nombre de la regla
en Ia IP WAN y Direccién IP Escanear
reenviadas a las IPs Dominio
correspondientes) "
Guardar
Adiciény
Borrado ¥ Habilitar funcién de mapeo URL 4
de entradas
Activacion de la funcion .

de mapeo URL



Red... VLANS (modo AP)
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El AP1200W?2 soporta una VLAN para cada una de las SSIDs activables (cuatro sobre cada radio), pudiendo segregarse completamente asi
el trafico de usuario. Las tramas se marcan con identificadores VLANid seguin 802.1q, entendibles para un switch configurable

Configuracion LAN Configuracién VLAN Configuracién de servidor cloud
AP VAP 1

Identificadores WiFi 26
VLANid para cada S———

SSID activable
(los valores de VLANid
no se pueden repetir)

La funcionalidad
VLAN se activa
globalmente

\' Aplicar

Antes de salir de la pantalla,
pulsar Aplicar para salvar la configuracion ’8




Seguridad
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Las funciones de seguridad son especificas de los modos Gateway y WISP (modos router)
Filtro URL

Permite bloquear el acceso a las direcciones de Internet configuradas

Filtro IP

Facilita un sistema de reglas que permite filtrar el trafico hacia Internet. Las reglas pueden ser de
bloqueo o de permiso, segun se seleccione (listas negras o blancas)

Filtro MAC

Habilita la restriccion o denegacion del acceso a Internet a dispositivos segun su direccion MAC

Mapeo de Puertos

Permite asegurar la publicacion externa de servicios disponibles en la LAN, mediante el mapeado de
puertos externos de la WAN sobre recursos LAN (direccién IP + puerto, internos)

DMZ

Cuando se habilita, esta funcidn redirige todas las peticiones externas a la interfaz WAN (que no esténya
mapeadas) contra la direccion IP LAN definida. Con DMZ deshabilitada, estas peticiones son descartadas.
DMZ es una funcion que puede comprometer la seguridad de la red interna y debe cuidarse su uso
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Seguridad... Filtro URL

Filtros IP
definidos

Filtro de URL Filtro IP Filtro MAC

N Nombre de la regla
webFilter_#1

webFilter_#2

Validez temporal
(definida de forma
personalizada o segun
“grupos temporales”
predefinidos)

Configuracién de
nuevo filtro

Anadir Aplicar

URLs bloqueadas

Seguridad DMZ

Grupo temporal URL
gtemp_#1 www.ugly.com

gtemp_#2 www.nice.com

Filtro de URL

M Filtro de URL

Estado “

Nombre de la regla

Grupo temporal Personalizado

Intervalo de tiempo 00 ¢ : 00 % -

Cada dia
Fecha de trabaji v Dias discretos

SLun @Mar

Habilitar la funcién de filtro de URL 4

Habilitacion de los filtros

(no olvidar “Aplicar”)

URL a bloquear

Estado
de activacion
del filtro

v Afadir
00 $: 00 §

@Mie e @Vie @sab @0Dom

Guardar

Configuracién temporal
(disponibles opciones predefinidas,

30
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Seguridad... Filtro IP

Rango de puertos
sobre los que actua los filtros

Filtro de URL Filtro IP Filtro MAC Seguridad

Nombre de la regla Grupo temporal Direccién IP Rango de puertos

SAAS gtemp_#1 glP_#1 100-200

PAAS Alguna Personalizado 80-80

Filtro IP

W Filtro IP

Validez temporal

Estado “
del filtro IP

Nombre de la regla

Grupo temporal  Alguna

Rango de - :
) . Grupo de direcciones Personalizado
direcciones IP |

: Direccién IE
del filtro

Rango de puertos

:::::
Protocolo TCP+UDP

Configuracién de
nuevo filtro

Marca

Deshabilitar
e Reglas de lista blanca (permitir si cumple cc
Anadir Borrar Aplicar v Reglas de lista negra (denegar si cumple col

Seleccion del comportamiento
de los filtros (permiso o denegacién de paso)

EKSELANS BY ITS

Protocolo filtrado

Protocolo Estado

TCP @

TCP

Afadir
Anadir
Escanear

* Obligatorio (Rango:

Guardar

Configuracion
del rango de
direcciones IP
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Seguridad... Filtro MAC

Direcciones MAC
objeto de los filtros

Filtros MAC

. . Filtro de URL Filtro IP Filtro MAC Seguridad
definidos
Nombre de la regla Grupo temporal Direccién MAC
dDa Alguna 00:11:22:33:44:55
macFilter_#2 gtemp_#2 00:11:22:33:44:56
Filtro MAC
M Filtro MAC
Estado “
Nombre de la regla
Grupo temporal  Alguna
Direccibn MAC
Marca
Anadir filtro

Deshabilitar
Reglas de lista blanca (permitir si cumple cond
ARadir Aplicar v Reglas de lista negra (denegar si cumple condi

Estado

Anadir

Escanear

Guardar

Formulario de
configuracion

Yy
modificacion
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Seqguridad... Mapeo de Puertos (“Seguridad”)
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Seleccidn del
servicio
(predefinidos

o configuracion
manual)

Filtro de URL Filtro IP Filtro MAC Seguridad

Nombre de la regla LAN IP Protocolo Puerto externo Puerto interno Estado

userDef_#1 192.168.188.120 TCP+UDP 100-200 100-200 .

https 192.168.188.121 TCP 443-443 443-443 .
smtp 192.168.188.122 TCP 25225) 25-25

Protocolo IP

Seguridad IP interna
M Seguridad (diSpOSitiVO

Estado « I_nterno g
destino del o
Clase deregla Definido por usuario
mapeo)

Nombre de la regla

Protocolo TCP+UDP

Anadir nueva
asignacion de
puertos

LAN IP Escanear
Puerto externo - k¥ Obligatorio (Rango: 1..65535)

Puerto interno - ¥ Obligatorio (Rango: 1..65535)

Deshabilitar

R Marca
Anadir Borrar Aplicar v Habilitar la funcién de asignacién de puertos

Guardar

Correspondencia de puertos
(rangos de puertos definidos por inicio y final) 33




Administrar
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Las funciones de administracion del dispositivo son las siguientes

Configuracidn
_ Backup... guarda la configuracion actual del dispositivo en el archivo descargable “config.bin”
_ Restaurar... permite recuperar una configuracion previamente cargada. El dispositivo se reinicia de

forma automatica tras la carga de la configuracién seleccionada

_ Configuracion por defecto... restaura la configuracién de fabrica y reinicia el dispositivo

_ Telnet... habilita la gestion por el puerto Telnet de la direccién IP LAN del dispositivo.
Se recomienda que Telnet esté deshabilitado, siempre que no sea necesario su uso, '
por razones de seguridad

Reiniciar

Permite ejecutar un reinicio inmediato del dispositivo o programar un reinicio periédico del mismo
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Administrar
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Contrasena

Permite establecer una nueva contrasena, previa verificacion de la vigente

Actualizar

Facilita el cambio de versidn del software de dispositivo, ofreciendo opcionalmente que se restaure la
configuracion de fabrica durante el reinicio

Hora
El establecimiento de la hora del dispositivo se realiza bien mediante sincronizacién con el ordenador
mismo con el que se realiza la configuracidn, bien mediante el protocolo NTP '

La configuracion del servicio NTP sdlo requiere de seleccionar uno de los servidores NTP precargados
(o informar otro que se desee) y ajustar la banda horaria correspondiente. Siempre que el dispositivo
tenga una configuracion IP de gestion y acceso a Internet, podra asi sincronizar correctamente su hora

Registro

Se dispone de un registro de actividad activable a voluntad y que puede ser redirigido a un servidor

externo tipo syslog o equivalente .




Administrar... Control de Flujo (Qos)
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o i 5 o - Q o q a . .z
Reglas d e Configuracion Reiniciar Modificacién de contrasefia Actualizar Hora Registro Control de flujo Grupo IP Grupo temporal Configuracién DDNS cOangu rac|on de

control de ﬂujo e s/n Nombre de la direccion Grupo temporal Modo limitado Arriba Abajo Estado Config la limitacion QOS
(anchos de banda
ascendentes y
descendentes, y tipo
de limitacién por
trafico compartido

[ ] 1 Personalizado Alguna Ancho de banda 50000 50000 . Q

[ ] 2 glP_#1 gtemp_#2 Ancho de banda 75000 75000 [o]

Limite de velocidad

M Limite de velocidad o dedicado)
T Estado () 2
Alca nce de Grupo de direcciones  gIP_#2 : Afiadir
la regla D gtemp_#1 : Afiadir
(rango de direcciones Modo limitadd  Ancho de banda compartido

y validez temporal) )

Marca

Guardar

Adicion " — Deshabilitar QoS

—p Anadir Borrar Aplicar v Habilitar QoS
Borrado

de entradas

Activacion de la funcion QoS
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Grupo IP

Son grupos de una o varias direcciones IP de la LAN sobre las que se aplicaran reglas de seguridad
(filtros URL, filtros IP, etc.) o reglas de control de trafico (QoS)

Su configuracidn necesita pocos parametros: nombre del grupo, direcciones IP de inicio y fin del rango
que define el grupo (puede ser un grupo con una unica direccién IP) y, opcionalmente, una nota de ayuda
dentro del campo “Marca”

Grupo Temporal

Los grupos temporales permiten restringir la aplicacion de reglas de seguridad y/o control de flujo a
franjas temporales determinadas, incluyendo no sélo horarios sino incluso dias concretos de la semana

Los grupos temporales son seleccionables en la configuracion de las reglas IP, URL, QoS desde el
formulario mismo de definicidn de estas reglas y, claro, pueden ser de aplicacién en diferentes reglas al
mismo tiempo, segun la configuracion
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Especificaciones AP1200W2
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=  Punto de Acceso WiFi dual = 4 modos de funcionamiento
= 2'4GHz..802.11 b/g/n, 300 Mbps = Router para acceso fijo
= 5GHz..802.11 a/g/n/ac, 900 Mbps = Router WISP inaldmbrico

= Compatible con Wave 2 en 5GHz

= Hasta 8 SSIDs (4 por banda)

=  Pot. Tx 27dBmW

=  Encriptacion WPA2 128bits (AES/TKIP)

= 2 puertos ethernet
=  WAN/LAN 10/100/1000 Mbps

=  Alimentacidén

= 12 Vdcdirecta
= PoE 802.3at (48 Vdc)
=  Consumo menor de 30W

"=  Punto de Acceso WiFi

= Repetidor/Extensor WiFi
= Funciones de seguridad

= DoS

= Firewall

= Filtrado de trafico
= ACLs en WiFi
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